
Política de Privacidade - Cidade DCTA

Esta Política de Privacidade descreve como o Cidade DCTA (cidadedcta.com.br), uma plataforma 
de classificados voltada exclusivamente para a comunidade de servidores, militares e seus 
dependentes do Departamento de Ciência e Tecnologia Aeroespacial (DCTA) em São José dos 
Campos, coleta, utiliza, armazena, protege e compartilha os dados pessoais dos usuários, em 
conformidade com a Lei Geral de Proteção de Dados Pessoais (LGPD - Lei nº 13.709/2018). 
Nosso compromisso é garantir a privacidade e a segurança das informações fornecidas, 
promovendo um ambiente confiável para a comunidade do DCTA.

1. Dados Coletados
O Cidade DCTA coleta os seguintes dados pessoais dos usuários, conforme necessário para a 
operação do site e a validação do vínculo com o DCTA:

1.1. Cadastro Inicial:

• Nome completo; 
• E-mail; 
• Senha (criptografada). 

1.2. Validação do Perfil (para acesso completo às funcionalidades):

• E-mail institucional FAB (se aplicável); 
• CPF; 
• Telefone; 
• Descrição do vínculo com o DCTA (ex.: servidor, militar, dependente); 
• Foto de um documento que comprove o vínculo com o DCTA (ex.: carteira funcional, crachá

ou outro documento oficial). 

1.3. Dados Automáticos:

• Endereço IP; 
• Informações do dispositivo (ex.: tipo de navegador, sistema operacional); 
• Dados de navegação (ex.: páginas visitadas, tempo de uso), coletados por meio de cookies 

ou tecnologias similares, quando aplicável. 

1.4. Dados de Anúncios:

• Informações fornecidas nos anúncios (ex.: descrição do produto, fotos, preço); 
• Data de criação e atualização dos anúncios. 



2. Finalidade do Tratamento de Dados
Os dados pessoais coletados são tratados com as seguintes finalidades:

• Validação do vínculo com o DCTA: Verificar a elegibilidade do usuário para utilizar o site, 
garantindo que apenas membros da comunidade do DCTA tenham acesso; 

• Operação do site: Gerenciar cadastros, anúncios, mensagens entre usuários e outras 
funcionalidades; 

• Segurança: Prevenir fraudes, identificar usos indevidos e proteger a integridade da 
plataforma; 

• Comunicação: Enviar notificações sobre a conta, anúncios, atualizações do site ou respostas
a solicitações do usuário; 

• Cumprimento de obrigações legais: Atender a determinações judiciais ou requisitos legais,
quando aplicável; 

• Melhoria do serviço: Analisar dados de navegação para aprimorar a experiência do usuário,
quando autorizado. 

A base legal para o tratamento dos dados é:

• Consentimento do usuário, fornecido ao aceitar os Termos e Condições de Uso e esta 
Política de Privacidade; 

• Execução de contrato, para fornecer os serviços do site; 
• Obrigação legal, quando exigido por lei; 
• Legítimo interesse, para prevenção de fraudes e melhoria do serviço, desde que não 

prejudique os direitos do usuário. 

3. Direitos do Titular dos Dados
Nos termos da LGPD, o usuário tem os seguintes direitos em relação aos seus dados pessoais:

• Confirmação da existência de tratamento de dados; 
• Acesso aos dados pessoais armazenados; 
• Correção de dados incompletos, inexatos ou desatualizados; 
• Anonimização, bloqueio ou eliminação de dados desnecessários, excessivos ou tratados 

em desconformidade com a LGPD; 
• Portabilidade dos dados a outro fornecedor, quando tecnicamente viável; 
• Eliminação dos dados tratados com base no consentimento, salvo quando a manutenção for 

exigida por lei; 
• Informação sobre o compartilhamento de dados com terceiros; 
• Revogação do consentimento, quando aplicável, sem prejuízo à legalidade do tratamento 

realizado anteriormente; 
• Oposição ao tratamento de dados baseado em outras bases legais, caso o tratamento não 

esteja em conformidade com a LGPD. 

Para exercer esses direitos, o usuário deve entrar em contato com a equipe do Cidade DCTA pelo e-
mail cidadedcta@gmail.com ou pelo formulário disponível no site.



4. Exclusão de Conta
O usuário pode solicitar a exclusão de sua conta a qualquer momento por meio da funcionalidade 
disponível no painel do usuário ou entrando em contato com a equipe do Cidade DCTA. Após a 
solicitação:

• Todos os dados pessoais do usuário serão eliminados, incluindo informações de cadastro, 
perfil e anúncios, exceto aqueles cuja manutenção seja exigida por obrigação legal (ex.: 
registros exigidos por lei para auditoria) ou para exercício regular de direitos (ex.: defesa em
processos judiciais); 

• A exclusão será realizada em prazo razoável, conforme exigências técnicas e legais, e o 
usuário será informado sobre a conclusão do processo. 

5. Compartilhamento de Dados
O Cidade DCTA não compartilha dados pessoais com terceiros, exceto nas seguintes situações:

• Prestadores de serviços: Empresas contratadas para auxiliar na operação do site (ex.: 
serviços de hospedagem, análise de dados), que atuam sob contrato com cláusulas de 
confidencialidade e proteção de dados, em conformidade com a LGPD; 

• Obrigação legal: Para cumprir determinações judiciais, solicitações de autoridades 
competentes ou requisitos legais; 

• Consentimento do usuário: Quando expressamente autorizado pelo usuário. 

6. Segurança dos Dados
O Cidade DCTA adota medidas técnicas e organizacionais para proteger os dados pessoais contra 
acessos não autorizados, perda, alteração ou uso indevido, incluindo:

• Criptografia de senhas e dados sensíveis; 
• Controles de acesso a sistemas internos; 
• Monitoramento de atividades suspeitas; 
• Auditorias regulares de segurança. 

Apesar dessas medidas, o usuário reconhece que nenhum sistema é completamente imune a falhas. 
Em caso de incidentes de segurança, o Cidade DCTA notificará os usuários afetados e a Autoridade 
Nacional de Proteção de Dados (ANPD), conforme exigido pela LGPD, e tomará as medidas 
necessárias para mitigar danos.

7. Cookies e Tecnologias Similares
O site pode utilizar cookies e tecnologias similares para:

• Garantir o funcionamento adequado (cookies essenciais); 
• Analisar o desempenho do site e a experiência do usuário (cookies analíticos); 
• Personalizar conteúdo, quando aplicável (cookies de preferência). 

O usuário pode gerenciar as preferências de cookies por meio das configurações do navegador. A 
desativação de cookies essenciais pode comprometer o funcionamento do site.



8. Armazenamento e Retenção de Dados
Os dados pessoais são armazenados pelo tempo necessário para cumprir as finalidades descritas 
nesta Política, salvo se um período maior for exigido por lei. Após o término da finalidade ou a 
exclusão da conta:

• Os dados serão eliminados ou anonimizados, exceto quando a manutenção for necessária 
para:

• Cumprimento de obrigações legais (ex.: guarda de registros fiscais ou judiciais); 
• Exercício regular de direitos (ex.: defesa em processos); 
• Fins de auditoria ou segurança, por período determinado. 

9. Transferência Internacional de Dados
O Cidade DCTA opera no Brasil e não realiza transferência internacional de dados pessoais. Caso 
isso ocorra no futuro, garantiremos que o país de destino ofereça nível adequado de proteção de 
dados ou que sejam adotadas salvaguardas contratuais, conforme exigido pela LGPD.

10. Alterações nesta Política
O Cidade DCTA pode atualizar esta Política de Privacidade a qualquer momento para refletir 
mudanças na legislação, nas práticas do site ou nas tecnologias utilizadas. As alterações serão 
comunicadas aos usuários por e-mail ou notificação no site, com antecedência razoável. O uso 
continuado do site após a atualização implica aceitação da nova versão da Política.

11. Contato e Encarregado de Proteção de Dados
Para dúvidas, solicitações relacionadas aos seus dados pessoais ou denúncias, entre em contato com 
nosso Encarregado de Proteção de Dados (DPO) pelo e-mail cidadedcta@gmail.com ou pelo 
formulário disponível no site. Responderemos em prazo razoável, conforme exigido pela LGPD.

12. Lei Aplicável
Esta Política é regida pelas leis da República Federativa do Brasil, em especial a LGPD. Qualquer 
disputa será submetida ao foro da Comarca de São José dos Campos, Estado de São Paulo, com 
exclusão de qualquer outro.

Última atualização: 03 de maio de 2025
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